
  

IT Fails in Österreich
leyrer



  

(Martin) Leyrer

         martin@leyrer.priv.at

            https://martin.leyrer.priv.at

            @leyrer@23.social
                    https://media.ccc.de/search?p=leyrer

● Der Leyrer / Du Leyrer / Dem Leyrer sein ...

● „Du Martin“ ist auch OK, Siezen verwirrt 
mich

● Mitglied im Chaos Computer Club (CCCe.V.)

● 30+ Jahre in der IT, 40+ Jahre am Gerät

● Beruflich: Palliative Systemadministration, 
Senior Lab Services Consultant, T-Shaped 
Professional

● Sammelt alte Hardware (NeXTCube 
anyone?)



  

DISCLAIMER
● Alle Stories sind „alt“, wahr und öffentlich 

nachlesbar (kein Insiderwissen).
● Ich übertreibe, formuliere spitz und überzeichne. 

Nehmt das Gesagte „mit einer Prise Salz“. 
● Das ist hier (versuchte) Unterhaltung¹.
● Alle Fehler sind von mir.

¹ … § 42f UrhG



  

Danksagungen
● Johanna

@johannasa.bsky.social

● Mario Zechner
https://mariozechner.at/

● Jürgen Haslauer
@jhaslauer.bsky.social

● All die anonymen 
Tippgeber:innen 💕

🙏



  

(Trigger) Warnungen
● „AI“
● Chronik-“Journalismus“
● Flackern / High-

Framerate Talk
● Hohe Facepalm-Rate
● Macht kein Trinkspiel 

aus dem Talk !!!
https://commons.wikimedia.org/wiki/File:Parental_Advisory_label.svg
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Fiktion und Realität
Derzeit sind für Bürger:innen kaum 
Folgen zu erwarten, da mit 
Ausnahme des Fremdenwesens 
und teilweise von mit 
Landeshauptmann Dr. Kaiser in 
Kontakt stehenden Bürgern 
offenbar keine weiteren Daten von 
Bürger:innen kopiert und geleakt 
wurden.

● Schaden wurde auf rund 
zwei Millionen Euro 
geschätzt.

● Drei Monate nach dem 
Angriff: nahezu alle Systeme 
wiederhergestellt

● IT-Chef geht nach nur zehn 
Monaten



  

Lektionen
● Zwei-Faktor-Authentifizierung
● Hacker gelangten über Phisingmail zum Server
● Keine Sozialen Medien auf Landescomputern
● Einheitliches Betriebssystem für 

Diensttelefone
● Abwiegeln als Strategie

https://kaernten.orf.at/stories/3208761/
https://kaernten.orf.at/stories/3170577/
https://kaernten.orf.at/stories/3231908/
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Hackerangriff
● Land Kärnten: „eine sogenannte „DDoS-

Attacke“ (Distributed Denial of Service) auf 
[das] Landesverwaltungsgericht Kärnten 

● Die Landes-IT konnte durch technische- und 
organisatorische Maßnahmen die Seite des 
LVWG isolieren.



  

Lektionen
● Prozesse im Griff
● Kenne Deine (ISP)-Ansprechpartner:innen
● Pressesprache
● Hackback?



  

https://noe.orf.at/stories/3376400/



  

Highlights
● 4.000 Geburtsdaten und Adressen 

● 400 Reisepass- und Perso-Nummern

● Personalakten und Bewerbungen

● Versicherungsdatenauszüge der 
Sozialversicherung

● Pflege- und Gesundheitsunterlagen

● Schüler- und Lehrerlisten der 
Musikschule Waissnix-Schloss in Raicheinaus an der Rax

https://commons.wikimedia.org/wiki/File:Reichenau_an_der_Rax_-_Schloss_(2).JPG



  

WTF?
● 4.000 Geburtsdaten und Adressen sowie 400 

Reisepass- und Personalausweisnummern
● Personalakten und Bewerbungen
● Versicherungsdatenauszüge der 

Sozialversicherung
● Pflege- und Gesundheitsunterlagen

Datenschutzgesetz – DSG § 39… die Verarbeitung von … Gesundheitsdaten …  ist nur zulässig, wenn die Verarbeitung unbedingt erforderlich ist und 

wirksame Maßnahmen zum Schutz der Rechte und Freiheiten der betroffenen Personen getroffen werden …



  

Bitte gehen sie weiter!
● Gesundheitsdaten von 

Bürgern speichere die 
Gemeinde hingegen 
nicht. 

● … private Dokumente 
einzelner Bediensteter, 
die in deren 
persönlichen 
Verzeichnissen abgelegt 
gewesen seien. 

https://www.meinbezirk.at/neunkirchen/c-lokales/­
cyberangriff-in-reichenau-an-der-rax-wirft-fragen-auf_a8975790



  

Lektionen
● Private Ordner?
● Es ist 2026!
● Sprecht mit Euren 

Betriebsräten
● Private Daten auf 

Arbeitsgeräten ???



  

Ausmaß aus der Zeitung erfahren
● Bürgermeister Johann Döller (ÖVP) im Oktober:
● „Das habe ich heute aus der Zeitung erfahren. Wir 

sind davon ausgegangen, dass es Daten von 
Gemeindemitarbeitern betrifft.“ 

● Diese Personen seien sofort im Juli verständigt worden. 
● „Damit war es für uns eigentlich soweit erledigt“, so 

Döller.



  

Zweifel …
● „Das habe ich heute 

aus der Zeitung 
erfahren“ 

● Die Kommune habe umgehend 
reagiert und die betroffenen 
Systeme gemeinsam mit einem 
externen IT-Dienstleister sowie 
mit beratender Unterstützung 
eines IT-Sicherheitsunter-
nehmens vom Netz genommen 
bzw. neu aufgesetzt. 



  



  

Notfallkommunikation
● „Out of Band“ 👍
● Als Bild auf Facebook
● Wie barrierefrei und 

digital souverän ist 
das?



  

Lektionen
● Kompetente Dienstleister

– Bei der Analyse UND beim neu Aufsetzen

● Demut in der Kommunikation
– Was werden wir besser machen
– Nicht „Bürger:innen müssen aufpassen“
– „Out of Band“ Kommunikation



  

Lerneffekt-Dämpfer
● Die DSGVO hat prinzipiell Zähne

● Deren Umsetzung in Österreich 
leider nicht

§ 30 (5) DSG:

Gegen Behörden und 
öffentliche Stellen, wie 
insbesondere in Formen des 
öffentlichen Rechts sowie des 
Privatrechts eingerichtete 
Stellen, die im gesetzlichen 
Auftrag handeln, ... können 
keine Geldbußen verhängt 
werden.



  

Gehts Euch noch gut?



  

https://www.krone.at/2345451



  

https://www.oe24.at/a/systemausfall-bei-mehreren-oesterreichischen-banken-900121601



  

Zeit ist relativ
● Der Standard: „Die Störung wurde rasch 

behoben“
● „Die Störung dauerte von 12-20 Uhr.”

– Peter Auer, Kommunikationschef des 
Rechenzentrums Accenture TiGitial GmbH

https://www.derstandard.at/story/3000000342977/mehrere-oesterreichische-banken-kaempfen-mit-systemausfall
https://www.oe24.at/a/erst-strom-weg-dann-30-banken-offline-das-war-los-900121851



  

Prioritäten
● Die Websites der Banken waren STETS online, 

dort wurde auch über den Systemfehler 
informiert.

● OE24: „Dass die wesentlichen Bank-Services 
versagten, war für viele Kunden allerdings 
ärgerlich genug. „

https://www.oe24.at/a/erst-strom-weg-dann-30-banken-offline-das-war-los-900121851



  

Lektionen
● Kompetente IT-Berichterstattung

– Öffentliche Post-Mortems
● Desaster Failover-Tests

– Technischer oder organisatorischer SNAFU?
● War die Auslagerung vieler Dienstleistungen 

nach in die Philippinen und nach Indien eine 
gute Idee?

https://www.derstandard.at/story/2000136267261/von-innsbruck-nach-manila-wie-oesterreichs-banken-ihre-it-auslagern



  



  

Hold my Certificate



  

https://www.ktn.gv.at/Service/News?nid=39148

25.01.2026



  



  

https://www.ktn.gv.at/Service/News?nid=36975

2024



  

Noch wer wach?
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GovGPT
● … die Nutzung von KI in der 

Verwaltung [habe] nicht nur die 
Aufgabe, Prozesse zu 
beschleunigen. 

● Vor allem die anstehenden 
Pensionierungen von 44 Prozent 
der landesweiten Belegschaft in 
den kommenden 13 Jahren 
machen die Nutzung solcher 
Werkzeuge generell unverzichtbar, 
erklärt Pröll.

Foto: BKA/Valentin Brauneis 

https://www.derstandard.at/story/3000000332114/govgpt-wie-ki-den-sinkenden-
personalstand-in-der-verwaltung-retten-soll

https://www.bundeskanzleramt.gv.at/bundeskanzleramt/nachrichten-der-bundesregierung/
2026/07/proell-public-ai-launcht-govgpt-fuer-die-bundesverwaltung.html



  

https://www.derstandard.at/story/3000000346116/niederlande-wollen-mit-hilfe-von-ki-25000-beamte-einsparen
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NL: KI Personalbedarf
● Unterschätzen Sie die Auswirkungen 

der Digitalisierung und der KI auf den 
Personalbedarf nicht.
– Behördliche Prozesse haben in den 

letzten zwei Jahrzehnten erheblich 
an Umfang zugenommen. Sie wurden 
digitalisiert und automatisiert. 

● Die Versprechen von geringeren 
Kosten und einem geringeren 
Personalbedarf wurden jedoch 
nicht eingehalten.

Schreiben von Staatssekretär Van der Burg an das NL Parlament,  
Fortschrittsbericht „Handlungsfähige Verwaltung“
https://www.rijksoverheid.nl/actueel/nieuws/2026/10/26/
kabinet-werkt-aan-slagvaardige-overheid-eenvoudiger-slimmer-
en-kleiner



  

https://www.krone.at/3644892

Generative Pre-trained Transformer
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Generative Pre-trained Transformer



  

Generative Pre-trained Transformer

https://www.oe24.at/a/id-austria-chatbot-wirft-babler-aus-regierung-900105962



  

https://www.krone.at/4247301
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NÖKI
● Einmaligen Kosten: 

61.600 €
● Laufende Kosten: 

25.200 €/Jahr
● 1. Juli bis 20. August: 

7.515 Aufrufe (147 x 
täglich)

https://www.heute.at/s/neos-86800-sind-ein-ziemlich-teures-telefonbuch-120254767



  

https://www.derstandard.at/story/3000000342890/deepfakes-und-nacktbilder-oesterreich-hat-noch-immer-keine-ki-beschwerdestelle



  

Politisch
● Alexander Pröll
● Sohn von Ex-ÖVP-Finanzminister Josef Pröll 
● Großneffe von Erwin Pröll (Ex-Landeshauptmann 

von Niederösterreich)
● ÖVP-Staatssekretär für Digitalisierung, Kampf 

gegen Antisemitismus, öffentlichen Dienst und 
Verfassung

https://kurier.at/politik/inland/oevp-alexander-proell-staatssekretaer-tuerkis-id-austria/403028596



  

Regierungs-Redshirt
● Alexander Pröll
● Sohn von Ex-ÖVP-Finanzminister 

Josef Pröll 
● Großneffe von Erwin Pröll (Ex-

Landeshauptmann von 
Niederösterreich)

● ÖVP-Staatssekretär für 
Digitalisierung, Kampf gegen 
Antisemitismus, öffentlichen Dienst 
und Verfassung

https://kurier.at/politik/inland/oevp-alexander-proell-staatssekretaer-tuerkis-id-austria/403028596
https://www.noen.at/niederoesterreich/oesterreich-und-welt/oeffentlich-bedienstete-proell-will-neue-
werkzeuge-fuer-den-oeffentlichen-dienst-a4201878

Foto: APA/ROLAND SCHLAGER



  

Lektionen
● Digitalisierung 👍
● Es gibt andere 

Lösungen als generative 
AI
– Machine Learning
– deterministische, 

regelbasierte Systeme
– …
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https://id-austria.info/



  

Das Ende ist Nahe!



  



  

Wie es began …
● Pröll zu Social-Media-

Verbot: Österreich 
macht Druck auf 
europäischer Ebene
–  30. April 2026

FotografIn: Valentin Brauneis
Quelle: BKA/Valentin Brauneis

https://www.bundeskanzleramt.gv.at/bundeskanzleramt/nachrichten-der-bundesregierung/2026/04/
social-media-verbot-oesterreich-macht-druck-auf-europaeischer-ebene.html



  

Wie es endete …
● 2026-10-29: Die EU-

Kommission fordert 
Österreich auf, sein 
geplantes Social-Media-
Verbot, das Anfang 2027 
starten sollte, für ein 
Jahr auf Eis zu legen. 

Die Ko-Vorsitzenden des Sonderausschusses Prof. Dr. Jörg M. Fegert und Dr. 
Maria Melchior überreichen Präsidentin von der Leyen den Bericht über die 
Sicherheit von Kindern im Internet.

https://www.msn.com/de-at/nachrichten/other/keine-alleing%C3%A4nge-mehr-eu-legt-%C3%B6sterreichs-social-media-verbot-auf-eis/ar-AA2glneD



  

Was tun?
●

● Call to Action !!!



  

Technische Lösungen basteln?
„Politik interessiert 
mich nicht, ich hacke 
lieber“

„Unpolitisch sein heißt 
politisch sein, ohne es 
zu merken“
-- Leider nicht von Rosa 
Luxemburg



  

Werdet aktiv!
● Sprecht eure Gemeindevertreter an
● Schreibt Eure (EU-)ParlamentarierInnen an
● Haltet Vorträge und Workshops an der VHS, in 

Schulen, Pensionistenheimen.
● Digital Independence Day - https://di.day/



  

Sprecht mit den Grünen

https://gruene.at/organisation/partei-alt/programm/wahlprogramme/



  

Sprecht mit der SPÖ

https://www.spoe.at/programm/



  

Sprecht mit der Ö… 



  

Sprecht mit der  … never mind



  

Journalismus ++
● Mehr & bessere IT/Sec 

Kompetenzen auch in den 
Lokalredaktionen

● Konsequentes 
Hinterfragen von Ausreden 
wie “Hackerangriffen” und 
DDoS Attacken

https://en.wikipedia.org/wiki/File:WTVJ_WSCV_004.jpg



  

Inhousing statt Beratertreppe
● Inhouse-Kompetenzen 

aufbauen und dann 
auch einbinden

● Eigenes Personal ist 
besser als Consultants 
& Mietkräfte

https://www.heise.de/meinung/Kommentar-GovTech-Campus-ist-fatales-Signal-fuer-
Digitalisierung-der-Verwaltung-6740007.html



  

Umsetzung Digital Austria Act 2.0
Schrittweiser Umstieg 
der Verwaltung auf 
Open-Source-basierte 
Alternativprogramme

https://www.bundeskanzleramt.gv.at/bundeskanzleramt/nachrichten-der-bundesregierung/2025/11/digitale-
souveraenitaet-ist-sicherheitspolitik-innovationspolitik-und-demokratiepolitik.html



  

Fragen ?
● Martin Leyrer
● https://martin.leyrer.priv.at
● leyrer@23.social


